Da stroski telefonije
v nebo ne poletijo,
jih za vas

Varnostni paketi
naj ulovijo.

Prehod uporabnikov iz klasicne v IP telefonijo je v porastu. Razlog tega porasta je
predvsem v tem, da prinasa, tako zasebnim, kot tudi poslovnim uporabnikom,
stevilne prednosti, napredne funkcionalnosti, predvsem pa niZje cene. Zal pa
smo vzporedno z rastjo uporabe IP telefonije pric¢a tudi vse vecjemu Stevilu zlorab.
V podjetjih je namrec premalo zavedanja o potencialnih nevarnostih povezanih s
temi zlorabami in je zato posvecene premalo pozornosti zasciti sistemov IP
telefonije.

V ta namen vam operater DETEL ponuja moZnost vecnivojske zascite; Varnostni
paket, katerega si lahko poljubno oblikujete za varovanje pred neprijetnstmi za
primer zlorab.



VIRTUALNO OMREZIJE

Vec kot je subjektov vklju¢enih v posamezni sistem in daljsa kot je pot od zacetka do cilja, vecja je
moznost vdora v ta sistem. MozZnost kreiranega Virtualnega omreZja, v katerega ste povezani
direktno z DETLOM, vam zaradi umika IP centrale ali telefonskih aparatov iz javnih IP naslovov
zagotovi visjo varnost pred zunanjimi vdori v vas sistem IP telefonije. Poleg tega vam, zaradi
lo¢enega IP prometa namenjenega samo telefoniji, zagotavljamo QoS.

Pogoj za kreiranje Virtualnega omreZja je nakup routerja Mikrotik 750.

PREVERJANJE DOSTOPA

Poizkusi registracije hekerjev se opravljajo iz posameznega IP naslova z mnogimi
poizkusi, doker jim ne uspe vdreti v izbran sistem IP telefonije. Iz tega razloga je potrebno
spremljati IP naslove in jim onemogociti dostop do sistemov telefonije. Storitev Preverjanje dostopa
tako pomeni zascito registracije pred zunanjimi vdori. Ob dveh zaporednih neuspesnih poizkusih
logiranja iz istega IP naslova se doticni IP naslov zablokira in se zabelezi v bazo vseh IP naslovov,
katerim ni vec¢ omogoceno logiranje na katerikoli sistem IP telefonije v omreZju operaterja DETEL,
ki ima vklopljeno storitev Preverjanje dostopa.

OMEJEVANIJE KLICEV

Pri zlorabah v IP telefoniji se klici najpogosteje opravljajo v najdraZje destinacije. V ta namen smo za
vas pripravili paket Omejevanja klicev, kjer imate omogocene klice samo v tiste destinacije, v
katere Zelite opravljati telefonske pogovore. Paketi so pripravljeni na podlagi statistike opravljenih
klicev podjetij, lahko pa si kreirate svoj paket, ki je prilagojen posebej vasim potrebam.
Paketi Omejevanja klicev so:

e dovoljena samo Slovenija,

e dovoljena celotna Evropa (razen Litve, Latvije, Bolgarije in Estonije),

¢ dovoljene vse drzave sveta razen eksoticnih,

e Custom paket — vsak narocnik si sam izbere destinacije, v katere Zeli imeti omogocene klice.

SPREMLJANJE PORABE

Stvari, ki jih nimamo pod nadzorom, nam najhitreje uidejo iz rok. Da boste vi kljub moZnim
zlorabam opravljali svoje delo, bomo za skrb nad stroski telefonije namesto vas poskrbeli mi. Dnevno
bomo spremljali vaso porabo in vas ob prekoracitvi dogovorjenega limita o tem obvestili. Na
podlagi dogovora o visini zneska za spremljanje porabe, se vam poslje obvestilo o prekoracitvi
dogovorjenega zneska za spremljanje porabe na vasem sistemu IP telefonije, ki je vkljucen v
spremljanje porabe. Omogocena vam je tudi moznost, da poleg email obvestila istocasno, ko sistem
zazna prekoracitev dnevnega limita, zablokiramo vas sistem IP telefonije, kateri je vklju€en v storitev
Spremljanje porabe. Ponoven vklop je mozZen ob vasi potrditvi.
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